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	Screen 0 
1_C_1 
	Protecting Sensitive Data
Click the forward arrow to begin.
	Schutz sensibler Daten
Bitte klicken Sie zum Starten auf den Vorwärtspfeil.
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	At Abbott, we rely on data to make decisions - often that data contains sensitive information.
For us to fulfill our mission of helping people live their best lives through good health, it is essential that we keep this data secure and comply with the laws and ethical standards that Abbott upholds. This course is designed to give you the skills needed to support this task.
	Bei Abbott basieren unsere Entscheidungen häufig auf Daten, und diese Daten enthalten häufig sensible Informationen.
Um uns die Erfüllung unserer Mission zu ermöglichen, Menschen dabei zu helfen, ihr Leben bestmöglich bei guter Gesundheit zu leben, ist es unbedingt notwendig, dass wir diese Daten geschützt aufbewahren und die geltenden Gesetze befolgen sowie die ethischen Standards, für die Abbott steht. Dieser Kurs soll Ihnen die Fertigkeiten vermitteln, die benötigt werden, um dieser Aufgabe nachzukommen.

	Screen 2 
3_C_3 
	After completing this course, you will have a better understanding of:
· What sensitive data is,
· How we protect this data at Abbott,
· Your role in protecting sensitive data, and
· What to do if you think sensitive data may have been improperly disclosed or compromised.
	Nach Abschluss dieses Kurses haben Sie ein besseres Verständnis davon,
· was sensible Daten sind,
· wie wir diese Daten bei Abbott schützen,
· welche Ihre Rolle beim Schutz sensibler Daten ist und
· was zu tun ist, wenn Sie vermuten, dass sensible Daten in unzulässiger Weise offengelegt oder kompromittiert worden sind.
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	1 | Personal Information
Here you will learn how governments, consumers, and the public have become increasingly concerned about the privacy and security of personal information.
12 Minutes
Section 1 | Personal Information
Recognizing Personal Information
Legal, Regulatory and Contractual Requirements
Abbott’s Privacy by Design Principles
Review
2 | Confidential Business Information
Here you will learn how most of the business information we use in our day-to-day work activities is considered confidential.
5 Minutes
Section 2 | Confidential Business Information
Recognizing Confidential Business Information
Cost of Not Protecting Confidential Business Information
Insider Information
Review
3 | Protecting Sensitive Data
Here you will learn what you can do to help protect sensitive data.
8 Minutes
Section 3 | Your Role in Protecting Sensitive Data
Accessing and Using Sensitive Data
Sharing Sensitive Data
Retaining and Disposing of Sensitive Data
Responding to Improper Disclosures
Review
4 | Knowledge Check
Assess your understanding of the key concepts and principles of this course.
5 Minutes
Section 4 | Knowledge Check
Assessment
Click the panel to get started.
Click the yellow play button to begin.
This content is not yet available. You must complete Section{a} {b}.
	1 | Personenbezogene Daten
Hier erfahren Sie, in welchem Ausmaß Behörden, Verbraucher und die Öffentlichkeit zunehmend über den Schutz und die Sicherheit personenbezogener Daten besorgt sind.
12 Minuten
Abschnitt 1 | Personenbezogene Daten
Erkennen personenbezogener Daten
Rechtliche, regulatorische und vertragliche Bestimmungen
Abbotts Grundsätze zum Systemdatenschutz
Überprüfung
2 | Vertrauliche Unternehmensinformationen
Hier erfahren Sie, dass die meisten Unternehmensinformationen, welche wir in unserer täglichen Arbeit verwenden, als vertraulich gelten.
5 Minuten
Abschnitt 2 | Vertrauliche Unternehmensinformationen:
Vertrauliche Unternehmensinformationen erkennen
Kosten durch mangelnden Schutz vertraulicher Unternehmensinformationen
Insiderinformationen (Insider Information)
Überprüfung
3 | Schutz sensibler Daten
Hier erfahren Sie, was Sie tun können, um zum Schutz sensibler Daten beizutragen.
8 Minuten
Abschnitt 3 | Ihre Rolle beim Schutz sensibler Daten
Zugriff auf sensible Daten und deren Verwendung
Weitergabe sensibler Daten
Aufbewahrung und Entsorgung sensibler Daten
Reaktion auf unrechtmäßige Offenlegungen
Überprüfung
4 | Wissenstest
Prüfen Sie Ihr Verständnis der wichtigsten Konzepte und Grundsätze dieses Kurses.
5 Minuten
Abschnitt 4 | Wissenstest
Prüfung
Klicken Sie auf das Panel, um zu beginnen.
Klicken Sie auf die gelbe Wiedergabetaste, um zu beginnen.
Dieser Inhalt ist noch nicht verfügbar. Sie müssen Abschnitt{a} {b} bearbeiten.
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	At Abbott, one common type of sensitive data we use is personal information.
In recent years, governments, consumers, and the general public have become increasingly concerned about the privacy and security of personal information.
	Eine häufige Art der von uns genutzten sensiblen Daten bei Abbott sind personenbezogene Daten.
In den letzten Jahren stieg die Sorge seitens Behörden, Verbrauchern und der Öffentlichkeit hinsichtlich des Schutzes und der Sicherheit personenbezogener Daten.
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	Personal information is any information that can be used to contact, locate, or otherwise identify an individual.
	Personenbezogene Daten sind alle Informationen, anhand derer eine natürliche Person kontaktiert, an einem bestimmten Ort lokalisiert oder auf andere Weise identifiziert werden kann.
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	Kandice | Marketing Manager 
Can you give me some examples of personal information?
Personal information can include biographical information, such as name, date of birth, email address and phone number.
It can include information relating to an individual’s appearance, such as hair color or weight.
It can also include information relating to an individual’s personal life, such as photos, browser cookies or location tracking information.
	Kandice | Marketing Manager 
Können Sie einige Beispiele für personenbezogene Daten nennen?
Zu personenbezogenen Daten gehören biografische Informationen, wie etwa Name, Geburtsdatum, E-Mail-Adresse und Telefonnummer.
Sie können Informationen über das Aussehen einer Person beinhalten, wie etwa Haarfarbe oder Gewicht.
Sie können auch Informationen über das Privatleben einer Person betreffen, wie etwa Fotos, Internet-Cookies oder Daten zur Standortverfolgung.
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	Jerry | Sales Representative 
Does personal information also include protected health information?
Yes, it does.
Protected health information (PHI) is a particularly sensitive type of personal information used in the healthcare industry. It includes any personally identifiable information in medical records, including conversations between medical professionals about treatment.
	Jerry | Vertriebsmitarbeiter 
Gehören auch geschützte Gesundheitsdaten zu personenbezogenen Daten?
Ja.
Geschützte Gesundheitsdaten (Protected Health Information, PHI) sind eine besonders sensible Form der in der Gesundheitsbranche genutzten personenbezogenen Daten. Sie beinhalten alle persönlich identifizierbaren Informationen in Gesundheitsakten, einschließlich Gesprächen zwischen medizinischen Fachkräften über die Behandlung.
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	In most countries in which Abbott conducts business, there are laws and regulations in place designed to protect personal information, including protected health information.
Laws relating to privacy and protection of personal information differ from one country to the next, but often embrace the same core principles.
CLICK EACH OF THE HIGHLIGHTED AREAS ONSCREEN TO LEARN ABOUT THE DIFFERENT TYPES OF PRIVACY LAWS AND REQUIREMENTS IN PLACE AROUND THE WORLD.
	Die meisten Länder, in denen Abbott geschäftlich tätig ist, verfügen über Gesetze und Bestimmungen zum Schutz personenbezogener Daten, einschließlich geschützter Gesundheitsdaten.
Gesetze zum Datenschutz und Schutz personenbezogener Daten unterscheiden sich von Land zu Land, basieren aber häufig auf den gleichen Grundsätzen.
KLICKEN SIE AUF DIE HERVORGEHOBEN ANGEZEIGTEN BEREICHE, UM DIE UNTERSCHIEDLICHEN ARTEN VON GESETZEN UND ANFORDERUNGEN KENNENZULERNEN, DIE WELTWEIT FÜR DEN DATENSCHUTZ GELTEN.
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	Europe
In Europe, the General Data Protection Regulation (GDPR) is one of the most comprehensive privacy laws globally, and since its implementation in 2018, it has set the standard for privacy protection that other countries are trying to emulate. GDPR applies to organizations located within Europe, as well as organizations located outside of Europe that offer goods and services to or monitor the behavior of any individual residing in Europe.
One of the key concepts of GDPR is the right to erasure, also known as the right to be forgotten. This right gives individuals the ability to request that their personal data be erased from an organization's records. If an individual makes such a request, the organization must take steps to erase the data from its systems and prevent its further use or disclosure. There may be exceptions to data subject requests. Nonetheless, Abbott will inform each validated data subject of what action is taken for each request. Violations of GDPR can result in heavy fines for companies, up to 4% of their annual global turnover, or 20 million euros (whichever is greater), for the most serious offenses.
	Europa
Die europäische Datenschutz-Grundverordnung (DSGVO) ist eines der umfassendsten Datenschutzgesetze auf der Welt und hat seit ihrer Einführung im Jahr 2018 den Standard für den Schutz von Daten gesetzt, dem andere Länder nacheifern. Die DSGVO gilt nicht nur für in Europa ansässige, sondern auch für nicht europäische Organisationen, insofern sie Bürgern in Europa Waren und Dienstleistungen anbieten oder deren Verhalten überwachen.
Eines der wichtigsten Konzepte der DSGVO ist das Recht auf Löschung, das auch als Recht auf Vergessenwerden bezeichnet wird. Dieses Recht gewährt natürlichen Personen die Möglichkeit, die Löschung ihrer personenbezogenen Daten aus den Akten einer Organisation zu verlangen. Wenn jemand diesbezüglichen einen Antrag stellt, muss die Organisation Maßnahmen ergreifen, um die Daten aus ihren Systemen zu entfernen und ihre weitere Verwendung oder Weitergabe zu verhindern. Für Anträge betroffener Personen können jedoch auch Ausnahmen gelten. Gleichwohl informiert Abbott jede bestätigte betroffene Person darüber, welche Maßnahmen in Bezug auf jeden einzelnen Antrag ergriffen werden. Verstöße gegen die DSGVO können zu empfindlichen Geldstrafen für Unternehmen in Höhe von bis zu 4 % des weltweiten Jahresumsatzes oder 20 Millionen EUR (je nach dem, was höher ausfällt) bei besonders schwerwiegenden Zuwiderhandlungen führen.
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	United States
In the United States, there is no single law that protects all personal information. Instead, there are privacy laws and regulations that apply to specific industries and types of data. For example, HIPAA protects the privacy of healthcare data, while the Fair Credit Reporting Act protects credit information.
However, some states have begun enacting their own comprehensive data privacy laws. For instance, California has the California Consumer Privacy Act (CCPA), which gives Californians certain rights to their data, such as the right to know what personal information is being collected about them and the right to delete any personal information collected. The CCPA will be amended by the California Privacy Rights Act (CPRA) in 2023, which will give people even more rights to their data.
Other states that have passed their own data privacy laws include Virginia, Colorado, Utah, and Connecticut. While each state's law is different, they all generally give people rights to their data and require companies to provide certain disclosures about their data processing activities.
Fines for violating state privacy laws can be significant. For example, California can fine companies up to $7,500 USD per violation of the CCPA.
Canada
There are laws at both the federal and provincial levels in Canada that are designed to protect an individual's personal information. For example, the Personal Information Protection and Electronic Documents Act (PIPEDA) is a federal law that applies to private sector organizations and is enforced by the Office of the Privacy Commissioner of Canada.
At the provincial level, Quebec, Alberta, and British Columbia have enacted privacy laws that are similar to PIPEDA. Some other provinces also have rules in place that provide similar protections for personal information, including the provinces of Ontario, New Brunswick, Newfoundland and Labrador, and Nova Scotia, which have enacted health information privacy laws.
These laws are in place to help prevent personal information from being mishandled or collected without the individual's knowledge, and give people the right to access their own information and correct any errors.
Violating these laws can result in significant fines. For example, violating PIPEDA can lead to a fine of up to $100,000. In Alberta, the Personal Information Protection Act (PIPA) allows for fines of up to $10,000 for individuals and $500,000 for organizations.
	USA
In den USA gibt es kein einzelnes Gesetz, das alle personenbezogenen Daten schützt. Stattdessen existieren Datenschutzgesetze und -vorschriften, welche für bestimmte Branchen und Arten von Daten maßgeblich sind. So gewährleistet etwa das HIPAA den Schutz von Gesundheitsdaten, während das Gesetz zum fairen Umgang mit Kreditauskünften (Fair Credit Reporting Act) Kreditauskünfte schützt.
Allerdings haben einige Staaten damit begonnen, ihre eigenen umfassenden Datenschutzgesetze zu erlassen. So hat beispielsweise Kalifornien das Gesetz zum Schutz von Verbraucherdaten (California Consumer Privacy Act, CCPA) eingeführt, das Kaliforniern bestimmte Rechte bezüglich ihrer Daten einräumt, wie etwa das Recht zu wissen, welche personenbezogenen Daten über sie erhoben werden, sowie das Recht, jegliche erhobenen personenbezogenen Daten zu löschen. Das CCPA wird 2023 durch das kalifornische Gesetz über Datenschutzrechte (California Privacy Rights Act, CPRA) ergänzt, das betroffenen Personen noch weitergehende Rechte bezüglich ihrer Daten gewährt.
Zu anderen Staaten, die ihre eigenen Datenschutzgesetze erlassen haben, gehören Virginia, Colorado, Utah und Connecticut. Auch wenn die Gesetze jedes einzelnen Staates voneinander abweichen, gewähren sie generell betroffenen Personen Rechte an ihren Daten und schreiben Unternehmen vor, bestimmte Mitteilungen über ihre Datenverarbeitungsmaßnahmen zu machen.
Geldstrafen wegen Verstößen gegen staatliche Datenschutzgesetze können beträchtlich sein. Beispiel: Kalifornien kann Geldstrafen von bis zu 7.500 USD pro Verstoß gegen das CCPA gegen Unternehmen verhängen.
Kanada
In Kanada existieren Gesetze sowohl auf Bundes- als auch Provinzebene, die dem Zweck dienen, personenbezogene Daten natürlicher Personen zu schützen. Beispiel: Das Gesetz über den Schutz personenbezogener Daten und elektronische Dokumente (Personal Information Protection and Electronic Documents Act, PIPEDA) ist ein Bundesgesetz, das für den privaten Sektor maßgeblich ist und vom Amt des Datenschutzbeauftragten von Kanada (Office of the Privacy Commissioner of Canada) durchgesetzt wird.
Auf Provinzebene haben Quebec, Alberta und British Columbia Datenschutzgesetze erlassen, die mit PIPEDA vergleichbar sind. Einige weitere Provinzen haben ebenfalls Regeln eingeführt, die ähnliche Schutzvorkehrungen für personenbezogene Daten vorsehen; zu diesen zählen die Provinzen Ontario, New Brunswick, Newfoundland und Labrador sowie Nova Scotia, die Gesetze zum Schutz von Gesundheitsdaten erlassen haben.
Diese Gesetze sollen dazu beitragen, dass personenbezogene Daten nicht falsch gehandhabt oder ohne Wissen der jeweiligen Personen erhoben werden, und gewähren diesen das Recht, auf ihre eigenen Daten zuzugreifen und etwaige Fehler zu berichtigen.
Gegen diese Gesetze zu verstoßen kann empfindliche Geldstrafen zur Folge haben. Beispielsweise kann ein Verstoß gegen das PIPEDA zu einer Geldstrafe von bis zu 100.000 Dollar führen. In Alberta ermöglicht das Gesetz zum Schutz personenbezogener Daten (Personal Information Protection Act, PIPA) Geldstrafen von bis zu 10.000 Dollar für natürliche und bis zu 500.000 Dollar für juristische Personen.
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	Asia Pacific
The privacy laws in the Asia Pacific region are constantly expanding and becoming more comprehensive. Some countries, such as China, have implemented data localization measures which require companies to store some personal data on servers within their borders. Additionally, China has privacy and security impact assessment requirements for the cross-border transfer of personal information.
Others, like Australia and Singapore, have adopted a more consumer-focused approach to privacy that gives individuals greater control over their information, including the right to know how companies are using it and the ability to access and correct it if necessary.
The penalties for companies who violate data privacy laws also differ widely across the region. In China, for example, companies can be fined up to 500,000 RMB (about $72,000 USD) for violating data privacy laws.
However, in Singapore, companies can be fined up to 1 million (Singapore) dollars (about $737,000 USD) for violating the country’s privacy law.
	Asien-Pazifik
Die Datenschutzgesetze in der Region Asien-Pazifik nehmen an Verbreitung zu und werden immer umfassender. Manche Länder wie etwa China haben Maßnahmen zur Lokalisierung von Daten eingeführt, die Unternehmen vorschreiben, bestimmte personenbezogene Daten auf Servern innerhalb ihrer Grenzen zu speichern. China schreibt außerdem bei grenzüberschreitenden Übermittlungen personenbezogener Daten eine Datenschutz- und Datensicherheits-Folgenabschätzung vor.
Andere Länder wie etwa Australien und Singapur verfolgen einen verbraucherorientierteren Ansatz in Bezug auf Datenschutz, der Personen größere Kontrolle hinsichtlich ihrer Daten einräumt, einschließlich des Rechts, zu wissen wie Unternehmen diese verwenden, sowie der Möglichkeit, auf diese zuzugreifen und sie zu berichtigen, falls dies notwendig ist.
Auch die Strafen für Unternehmen, die Datenschutzgesetze verletzen, variieren in der gesamten Region erheblich. In China etwa können Bußgelder von bis zu 500.000 RMB (etwa 72.000 USD) gegen Unternehmen wegen Verstoßes gegen Datenschutzgesetze verhängt werden.
Dagegen können Unternehmen in Singapur mit Bußgeldern von bis zu 1 Million (Singapur-) Dollar (ca. 737.000 USD) wegen Verstoßes gegen das Datenschutzrecht des Landes belegt werden.
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	Russia
Russia also has laws to protect its citizens' data, including a data localization law, which requires companies to store the personal data of Russian citizens on servers located in Russia.
The law applies to companies that process the data of Russia's citizens, regardless of whether those companies are based in Russia or not. So, for example, a U.S.-based company that processes the data of Russian citizens would need to comply with the law.
Like many countries, the law also requires companies to take steps to protect the personal data they process. For example, companies must ensure that the data is accurate and up-to-date and take steps to prevent it from being mishandled, lost, or stolen.
The fines for violating the law can range from $12,000 to $72,000 USD for the first offense and up to $216,000 USD for the second offense.
	Russland
Russland hat ebenfalls Gesetze zum Schutz der Daten seiner Bürger eingeführt, einschließlich eines Gesetzes zur Lokalisierung von Daten, das Unternehmen vorschreibt, die personenbezogenen Daten russischer Bürger auf Servern in Russland zu speichern.
Das Gesetz ist für Unternehmen maßgeblich, die die Daten russischer Bürger verarbeiten, ganz gleich ob diese Unternehmen in Russland ansässig sind oder nicht. So müsste etwa ein Unternehmen mit Sitz in den USA, welches die Daten russischer Bürger verarbeitet, dieses Gesetz befolgen.
Wie in vielen anderen Ländern schreibt das Gesetz Unternehmen außerdem vor, Maßnahmen zu treffen, um die personenbezogenen Daten zu schützen, welche sie verarbeiten. Unternehmen müssen beispielsweise sicherstellen, dass die Daten korrekt und aktuell sind, und Schritte ergreifen, um zu verhindern, dass sie falsch behandelt, verloren oder gestohlen werden.
Die Geldstrafen wegen Verletzung des Gesetzes reichen von 12.000 bis 72.000 USD bei der ersten Zuwiderhandlung und bis 216.000 USD bei der zweiten Zuwiderhandlung.
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	Latin America
Most Latin American countries have laws in place that protect the privacy of individuals. However, many countries in the region, such as Ecuador, Argentina and Brazil, have recently revised their existing privacy regulations to stay current with international standards.
Ecuador, for example, recently passed the Organic Law on the Protection of Personal Data (LPPD), which will go into effect in 2023. This law applies to any company around the world that processes the personal data of individuals in Ecuador.
Like others in the region, the LPPD requires companies to provide notice and collect consent from individuals before using their data, destroy it when it is no longer needed, and meet certain restrictions before data is shared with other countries. These measures help protect the privacy of individuals across Latin America and ensure that companies are handling personal data responsibly.
Violations of the LPPD can result in significant fines, ranging from 3% to 17% of an organization’s annual revenue from the previous year, providing a strong incentive for companies to comply with the law.
	Lateinamerika
Die meisten lateinamerikanischen Länder haben Gesetze eingeführt, die die Daten natürlicher Personen schützen. Allerdings haben viele Länder in der Region wie etwa Ecuador, Argentinien und Brasilien kürzlich ihre existierenden Datenschutzvorschriften überarbeitet, um sich internationalen Standards anzupassen.
So hat etwa Ecuador vor kurzem das organische Gesetz zum Schutz personenbezogener Daten (Organic Law on the Protection of Personal Data, LPPD) erlassen, das im Jahr 2023 in Kraft tritt. Dieses Gesetz ist für jedes Unternehmen weltweit maßgeblich, das die personenbezogenen Daten natürlicher Personen in Ecuador verarbeitet.
Wie auch andere Gesetze in der Region schreibt das LPPD Unternehmen vor, natürliche Personen zu informieren und ihre Einwilligung einzuholen, bevor sie deren Daten verwenden oder vernichten, wenn sie nicht länger benötigt werden, und bestimmte Beschränkungen einzuhalten, bevor Daten in andere Länder übermittelt werden. Diese Maßnahmen tragen zum Schutz der Daten von natürlichen Personen in ganz Lateinamerika bei und stellen sicher, dass Unternehmen mit personenbezogenen Daten verantwortungsbewusst umgehen.
Verstöße gegen das LPPD können erhebliche Geldstrafen zur Folge haben, die von 3 % bis 17 % des Jahresumsatzes eines Unternehmens aus dem vergangenen Jahr reichen, was für Unternehmen einen starken Anreiz zur Befolgung des Gesetzes darstellt.
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	In addition to laws and regulations governing how Abbott conducts business, there may be additional obligations in specific contracts we have with customers.
For example, the U.S. government is a customer of Abbott. Under the terms of such an agreement, we are required to meet the obligations set out in the U.S. Privacy Act of 1974.
CLICK THE ‘PRIVACY ACT’ BUTTON TO LEARN MORE.
	Zusätzlich zu den Gesetzen und Vorschriften, die bestimmen, wie Abbott Geschäfte führt, kann es weitere Verpflichtungen in spezifischen Verträgen mit Kunden geben.
Beispielsweise ist die US-amerikanische Regierung ein Kunde Abbotts. Gemäß den Bedingungen einer solchen Vereinbarung sind wir verpflichtet, die im U.S. Privacy Act von 1974 dargelegten Anforderungen zu erfüllen.
KLICKEN SIE AUF DIE SCHALTFLÄCHE „PRIVACY ACT“, UM MEHR ZU ERFAHREN.
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	Privacy Act
The Privacy Act of 1974 (5 U.S.C. 552a) is an important Federal regulation. It establishes a Code of Fair Information Practice that governs the collection, maintenance, use, and dissemination of personally identifiable information about individuals maintained in systems of records by federal agencies. For certain transactions, Abbott may be granted access to government agency records. In such cases, Abbott must meet several obligations, including the need to demonstrate that privacy training on protecting personally identifiable information has been conducted.
Employees should contact Legal before entering into any agreements with customers that have privacy obligations.
	Privacy Act
Der Privacy Act von 1974 (5 U.S.C. 552a) ist eine wichtige landesweite Vorschrift. Er führt einen Kodex für faire Informationspraktiken (Code of Fair Information Practice) ein, der die Erhebung, Pflege, Nutzung und Verbreitung personenbezogener identifizierbarer Informationen über Personen in Aufzeichnungssystemen von Bundesbehörden regelt. Bei bestimmten Transaktionen kann Abbott Zugriff auf die Aufzeichnungen von Bundesbehörden erhalten. In diesen Fällen muss Abbott mehrere Verpflichtungen erfüllen, darunter den Nachweis, dass eine Schulung zum Schutz personenbezogener Daten durchgeführt wurde.
Mitarbeiter sollten sich an die Rechtsabteilung wenden, bevor sie Verträge mit Kunden abschließen, die Datenschutzverpflichtungen beinhalten.
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	The laws, regulations, and contractual requirements we have just reviewed are often complex and can change rapidly.
Abbott has policies and procedures in place to ensure employees comply with these laws and regulations. If you have any questions or want to learn more, contact OEC or a member of the Global Privacy team.
For contacts and additional information, click the Resources icon.
	Die gerade besprochenen Gesetze, Vorschriften und Vertragspflichten sind oft komplex und können sich schnell ändern.
Abbott verfügt über Richtlinien und Verfahren, um sicherzustellen, dass Mitarbeiter diese Gesetze und Bestimmungen befolgen. Falls Sie Fragen haben oder mehr erfahren möchten, wenden Sie sich an OEC oder ein Mitglied des Teams Global Privacy.
Um sich über Kontaktpersonen zu informieren und weitere Informationen zu erhalten, klicken Sie auf das Symbol „Ressourcen“.
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	Collection
· Notice
· Consent
MANAGEMENT
· Data Integrity
· Access and Correction
Usage
· Disclosure and Use
Disposition
· Retention and Disposal
Abbott’s data privacy and protection policies and procedures are organized around a simple set of principles. We call this Privacy by Design.
These principles are designed to help employees protect sensitive data at each stage of the data lifecycle. To illustrate, let’s look specifically at personal information.
The first stage of the data lifecycle is collection.
During this stage, Abbott uses a variety of methods to collect personal information. For example, we may request consumers to provide contact details at an Abbott website, or we may capture personal data generated from one of our devices.
In order to protect the privacy rights of the individuals during this stage, we maintain processes to ensure we adhere to the Privacy by Design principles of Notice and Consent.
Notice is about letting people know what personal information is being collected and explaining in clear, precise, and unambiguous language how we plan to use that information.
For example, when submitting an inquiry at abbott.com, the personal information we collect is used for the sole purpose of responding to the inquiry.
Consent is about providing individuals with the opportunity to agree to the collection and use of their personal information.
Generally, when we seek consent, we ensure it is:
· Freely given. The individual is never coerced or told that consent is a requirement.
· Informed. The individual is given sufficient information to make a reasonable decision to which they are consenting.
· Affirmative. The individual must affirmatively provide consent. We never assign consent, for example, through an individual’s silence, nor do we require the individual to take some action, such as unchecking a box, to opt out of something.
· Revocable. The individual is provided with a clear explanation of how to revoke consent.
For example, a consumer registering with the Abbott Nutrition Similac© Strong Moms© Rewards program can consent to the collection and use of their Personal Information by opting in (e.g., checking a box) to receive additional promotional information.
The second stage of the data lifecycle is management.
During this stage, information is processed and stored.
In order to protect personal information during this stage, we maintain processes that ensure we adhere to the principles of:
· Data Integrity, and
· Access and Correction.
Data Integrity is about taking reasonable measures to ensure that the personal information we retain is accurate, complete, and current.
One way we do this is by tracking and recording all activities that process personal information. This ensures we can identify the source of the data, the specific purposes for which the data has been processed, and where it is stored.
Access and Correction is about providing individuals with reasonable access to their data and the opportunity to exercise their rights in connection with this data.
This includes responding to an individual’s request to access, delete, transfer, or amend the stored records of personal information.
The third stage of the lifecycle is usage.
During this stage, personal information is used to support activities across the organization.
In order to protect personal information during this stage, we maintain processes that ensure we adhere to the principle of Disclosure and Use.
Disclosure and Use is about controlling who has access to personal information and limiting use to specific purposes.
We manage this through access controls and other processes. These controls and processes limit access to individuals in specific job functions as well as limiting use to the specific purposes set out in the notice for which consent was provided.
The final stage of the lifecycle is disposition.
Disposition refers to what happens to data once it is no longer actively being used. Activities may include deletion, archiving, or retaining for legal hold purposes.
In order to protect personal information during this stage, we maintain policies and processes that ensure we adhere to the principle of Retention and Disposal.
Retention and Disposal of personal information is about retaining personal information for only the time necessary to achieve the purposes for which it was needed and processed.
Once personal information is no longer required in an active production environment, Abbott has put in place processes to either archive or dispose of it in a manner consistent with Abbott’s data management, retention, and disposal requirements. Our retention and disposal requirements are also subject to any legal hold requirements relating to legal matters.
For additional information related to retention or disposal requirements, see Abbott’s Global Records and Information Policy (l1-02) or contact Information Governance and Records. Details can be found in the Resources section of this training.
For contacts and additional information, click the Resources icon.
As we have just seen, our policies and procedures are designed to protect personal information throughout its lifecycle.
We do this by adhering to the principles of:
· Notice,
· Consent,
· Data Integrity,
· Access and Correction,
· Disclosure and Use, and
· Retention and Disposal.
COLLECTION
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	Datenerhebung
· Mitteilung
· Einwilligung
MANAGEMENT
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· Zugriff und Korrektur
Verwendung
· Offenlegung und Nutzung
Entsorgung
· Aufbewahrung und Entsorgung
Abbotts Datenschutzrichtlinien und -verfahren bauen auf einer Reihe einfacher Prinzipien auf. Wir nennen dies Systemdatenschutz.
Diese Prinzipien sollen dazu dienen, auf jeder Stufe des Datenlebenszyklus, Mitarbeiter beim Schutz sensibler Daten zu unterstützen. Sehen wir uns zur Veranschaulichung speziell personenbezogene Daten an.
Die erste Stufe des Datenlebenszyklus ist die Erhebung.
Auf dieser Stufe nutzt Abbott verschiedene Methoden, um personenbezogene Daten zu erheben. Beispielsweise können wir Verbraucher bitten, Kontaktdaten einer Abbott-Website zur Verfügung zu stellen, oder wir können personenbezogene Daten erfassen, die mit einem unserer Geräte generiert werden.
Um die Datenschutzrechte der Personen auf dieser Stufe zu schützen, haben wir Verfahren, die sicherstellen, dass wir die Systemdatenschutzprinzipien für Mitteilungen und Einwilligungen befolgen.
Bei der Mitteilung geht es darum, betroffene Personen darüber zu informieren, welche personenbezogenen Daten über sie erfasst werden und in klarer, genauer und eindeutiger Sprache zu erklären, wie wir diese nutzen wollen.
Wenn beispielsweise eine Anfrage auf abbott.com eingereicht wird, werden die von uns erhobenen personenbezogenen Daten nur für die Beantwortung der Anfrage verwendet.
Einwilligung bedeutet, betroffenen Personen die Chance zu bieten, der Erhebung und Verwendung ihrer personenbezogenen Daten zuzustimmen.
Wenn wir eine Einwilligung ersuchen, stellen wir prinzipiell sicher, dass sie:
· Freiwillig erteilt werden. Die Person wird nie gezwungen oder informiert, dass die Einwilligung verpflichtend ist.
· Informiert erfolgt. Der Person werden ausreichend Informationen bereitgestellt, um eine vernünftige Entscheidung bezüglich der Einwilligung zu treffen.
· Aktiv erteilt werden. Die Person muss ihre Einwilligung aktiv erteilen. Wir gehen beispielsweise niemals aufgrund des Stillschweigens einer Person von einer Einwilligung aus und verlangen auch nicht, dass die Person eine Handlung, wie das Deaktivieren eines Ankreuzfeldes, ausführt, um sich gegen etwas zu entscheiden.
· Widerrufbar sein. Die Person erhält eine klare Erklärung, wie sie die Einwilligung widerrufen kann.
Wenn ein Verbraucher sich beispielsweise für das Abbott Nutrition Similac© Strong Moms© Prämienprogramm anmeldet, kann er der Erhebung und Nutzung seiner personenbezogenen Daten zustimmen, indem er aktiv entscheidet (beispielsweise durch Ankreuzen eines Kästchens) weitere Werbeinformationen zu erhalten.
Die zweite Stufe des Datenlebenszyklus ist das Management.
In dieser Stufe werden Daten verarbeitet und gespeichert.
Um personenbezogene Daten auf dieser Stufe zu schützen haben wir Verfahren, die sicherstellen, dass wir die folgenden Prinzipien befolgen:
· Datenintegrität sowie
· Zugriff und Korrektur.
Bei Datenintegrität geht es darum, angemessene Maßnahmen zu ergreifen, um sicherzustellen, dass die von uns gespeicherten personenbezogenen Daten genau, vollständig und aktuell sind.
Wir tun dies unter anderem, indem wir alle Aktivitäten  überwachen und protokollieren, die personenbezogene Daten verarbeiten. Dies gewährleistet, dass wir die Quelle der Daten, die spezifischen Zwecke, für die die Daten verarbeitet wurden, und den Ort, an dem sie gespeichert sind, identifizieren können.
Bei Zugriff und Korrektur geht es darum, betroffenen Personen einen angemessenen Zugang zu ihren Daten und die Gelegenheit zu bieten, ihre Rechte in Verbindung mit diesen Daten auszuüben.
Dazu gehört die Reaktion auf Anfragen einer Person, auf die gespeicherten Aufzeichnungen personenbezogener Daten zuzugreifen, sie zu löschen, zu übertragen oder zu ergänzen.
Die dritte Stufe des Lebenszyklus ist die Nutzung.
Auf dieser Stufe werden personenbezogene Daten verwendet, um Aktivitäten in der ganzen Organisation zu unterstützen.
Um personenbezogene Daten auf dieser Stufe zu schützen haben wir Verfahren, die sicherstellen, dass wir das Prinzip der Offenlegung und Nutzung befolgen.
Bei Offenlegung und Nutzung geht es darum, zu kontrollieren, wer Zugriff auf personenbezogene Daten hat und die Nutzung auf spezifische Zwecke zu beschränken.
Wir tun dies durch Zugriffskontrollen und andere Verfahren. Diese Kontrollen und Verfahren beschränken den Zugriff auf Personen mit spezifischen Tätigkeitsbereichen und schränken die Nutzung auf die spezifischen Zwecke ein, die in der Mitteilung, für die die Einwilligung erteilt wurde, dargelegt wurden.
Die letzte Stufe des Lebenszyklus ist die Entsorgung.
Entsorgung bezieht sich auf das, was passiert, wenn Daten nicht mehr aktiv genutzt werden. Zu den Aktivitäten gehören Löschen, Archivierung oder Aufbewahrung für Zwecke einer gesetzlichen Sperre.
Um personenbezogene Daten während dieser Phase zu schützen, haben wir Richtlinien und Verfahren eingeführt, die sicherstellen, dass wir das Prinzip der Aufbewahrung und Entsorgung befolgen.
Bei der Aufbewahrung und Entsorgung geht es darum, personenbezogene Daten nur für den Zeitraum aufzubewahren, der nötig ist, um die Zwecke, für die die Daten ursprünglich benötigt und verarbeitet wurden, zu erfüllen.
Wenn die persönlichen Informationen nicht mehr in einem aktiven Produktionsumfeld benötigt werden, hat Abbott Verfahren, um diese entweder zu archivieren oder auf eine Weise zu entsorgen, die mit Abbotts Bestimmungen für Datenmanagement, -aufbewahrung und -entsorgung im Einklang stehen. Unsere Bestimmungen für Aufbewahrung und Entsorgung unterliegen auch eventuellen Aufbewahrungspflichten für rechtliche Angelegenheiten.
Weitere Informationen zu Aufbewahrungs- und Entsorgungsbestimmungen finden Sie in Abbotts globaler Richtlinie zu Unterlagen und Informationen (Abbott’s Global Records and Information Policy) (I1-02); Sie können sich aber auch an Information Governance and Records wenden. Einzelheiten finden Sie im Abschnitt Referenzmaterial dieser Schulung.
Um sich über Kontaktpersonen zu informieren und weitere Informationen zu erhalten, klicken Sie auf das Symbol „Ressourcen“.
Wie wir gerade gesehen haben, dienen unsere Richtlinien und Verfahren dazu, personenbezogene Daten im gesamten Lebenszyklus zu schützen.
Hierzu befolgen wir diese Prinzipien:
· Mitteilung,
· Einwilligung,
· Datenintegrität,
· Zugriff und Korrektur,
· Offenlegung und Nutzung sowie
· Aufbewahrung und Entsorgung.
ERHEBUNG
Mitteilung
Einwilligung
MANAGEMENT
Datenintegrität
Zugriff und Korrektur
NUTZUNG
Offenlegung und Nutzung
ENTSORGUNG
Aufbewahrung und Entsorgung
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	Click the arrow to begin your review.
Review
Take a moment to review some of the key concepts covered in this section.
Personal Information (PI)
PI is any information that can be used to
· Contact
· Locate, or
· Identify an individual.
Protected Health Information (PHI)
PHI is a particularly sensitive type of personal information used in the healthcare industry.
Privacy Laws
Privacy laws differ from one country to the next, but often embrace the same core principles.
Abbott’s Privacy by Design Principles
Abbott’s data privacy and protection policies and procedures are organized around a set of principles, called Privacy by Design.
Notice and Consent
Notice and Consent is about letting people know what PI is being collected and providing them the opportunity to agree to that collection.
Data Integrity
Data Integrity is about taking reasonable measures to ensure that PI is accurate, complete, and current.
Access and Correction
Access and Correction is about providing individuals the right to access and correct their data.
Disclosure and Use
Disclosure and Use is about controlling who has access to PI.
Retention and Disposal
Retention and Disposal of PI is about retaining personal information for only the time necessary to achieve the purposes for which it was needed and processed.
To check your progress, click the Menu button
Great job!
You have completed section 1 of 4
Click the forward arrow to continue learning
	Klicken Sie auf den Pfeil, um mit Ihrer Überprüfung zu beginnen.
Überprüfung
Nehmen Sie sich einen Moment Zeit, um einige der in diesem Abschnitt behandelten wichtigsten Konzepte anzusehen.
Personenbezogene Daten (Personal Information, PI)
PI sind jede Art von Informationen, die dazu benutzt werden können,
· natürliche Personen zu kontaktieren,
· zu lokalisieren oder
· zu identifizieren.
Geschützte Gesundheitsdaten (Protected Health Information, PHI)
PHI sind eine besonders sensible Form der in der Gesundheitsbranche genutzten personenbezogenen Daten.
Datenschutzgesetze
Datenschutzgesetze unterscheiden sich von Land zu Land, umfassen jedoch häufig dieselben Grundprinzipien.
Abbotts Grundsätze zum Systemdatenschutz
Abbotts Datenschutzrichtlinien und -verfahren bauen auf einer Reihe einfacher Prinzipien auf, die als Systemdatenschutz bezeichnet werden.
Mitteilung und Einwilligung
Bei der Mitteilung und Einwilligung geht es darum, jemanden wissen zu lassen, welche PI erhoben werden, und ihm die Möglichkeit zu geben, dieser Erhebung zuzustimmen.
Datenintegrität
Bei Datenintegrität geht es darum, angemessene Maßnahmen zu ergreifen, um sicherzustellen, dass die PI korrekt, vollständig und aktuell sind.
Zugriff und Korrektur
Bei Zugriff und Korrektur geht es darum, betroffenen Personen das Recht zu gewähren, auf ihre Daten zuzugreifen und diese zu berichtigen.
Offenlegung und Nutzung
Bei Offenlegung und Nutzung geht es darum, zu kontrollieren, wer Zugriff auf die PI hat.
Aufbewahrung und Entsorgung
Bei Aufbewahrung und Entsorgung geht es darum, personenbezogene Daten nur für den Zeitraum aufzubewahren, der nötig ist, um die Zwecke, für die die Daten ursprünglich benötigt und verarbeitet wurden, zu erfüllen.
Um Ihren Fortschritt zu überprüfen, klicken Sie auf die Menü-Schaltfläche
Gut gemacht!
Sie haben die Bearbeitung von Abschnitt 1 von 4 Abschnitten abgeschlossen
Klicken Sie auf den Vorwärtspfeil, um mehr zu erfahren
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	Another type of sensitive data that we may frequently use is confidential business information.
Confidential business information is a broad category. It includes much of the business information we use and come in contact with on a daily basis. Confidential Information is information that is not publicly available that might be of use to Abbott’s competitors or harmful to Abbott if disclosed.
	Vertrauliche Unternehmensinformationen sind eine weitere Art sensibler Daten, die wir häufig verwenden.
Vertrauliche Unternehmensinformationen ist eine breite Kategorie. Sie beinhaltet viele der Unternehmensinformationen, mit denen wir täglich umgehen und die wir nutzen. Vertrauliche Informationen sind Informationen, die nicht allgemein zugänglich sind und Abbotts Konkurrenten nützen oder Abbott selbst schaden könnten, wenn sie offengelegt würden.
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	Kandice | Marketing Manager 
Can you give me some examples of confidential business information?
Confidential business information can include, but is not limited to: product designs and processes, compositions, organisms, computer software, research and development data, clinical and pharmacological data, patient data, technical data, customer and prospective customer lists, business practices, marketing plans and strategies, financial and operational data, and personnel data.
It can also include purchasing information, such as bids for contracts, supplier lists, and costing information.
	Kandice | Marketing Manager 
Können Sie einige Beispiele für vertrauliche Unternehmensinformationen nennen?
Vertrauliche Unternehmensinformationen können insbesondere Folgendes umfassen: Produktdesigns und -prozesse, Zusammensetzungen, Organismen, Computersoftware, Forschungs- und Entwicklungsdaten, klinische und pharmakologische Daten, Patientendaten, technische Daten, Kundenlisten und Listen potenzieller Kunden, Geschäftspraktiken, Marketingpläne und -strategien, Finanz- und Betriebsdaten und Mitarbeiterdaten.
Sie können auch Einkaufsinformationen, wie Angebote für Aufträge, Lieferantenlisten und Kostendaten umfassen.
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	Jerry | Sales Representative 
Are there certain types of confidential business information that are more sensitive than others?
Yes. Certain types of confidential business information require greater care than normal because improper disclosure or use of this information can cause serious harm to the company.
Examples include:
· Trade secrets, manufacturing formulas and processes;
· Clinical and regulatory data, regulatory submissions, or pre-approval information; and
· Financial data that has not been released to the public.
	Jerry | Vertriebsmitarbeiter 
Gibt es bestimmte Arten vertraulicher Unternehmensinformationen, die sensibler sind als andere?
Ja. Bestimmte Arten vertraulicher Unternehmensinformationen erfordern mehr Sorgfalt als üblich, da eine unangemessene Offenlegung oder Verwendung dieser Informationen dem Unternehmen schweren Schaden zufügen könnte.
Dies sind zum Beispiel:
· Geschäftsgeheimnisse sowie Herstellungsformeln und -verfahren,
· klinische und regulatorische Daten, Einreichungen bei Behörden oder Informationen zu Vorabgenehmigungen und
· Finanzdaten, die nicht veröffentlicht wurden.
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	As you can see, most of the business information we use in our day-to-day work activities is considered confidential.
A good way to confirm whether the business information you are using is confidential is to ask yourself a simple question:
Is this information publicly available?
If the answer is no, then the information should be considered confidential and appropriate steps must be taken to protect it.
	Wie Sie sehen, gelten die meisten Unternehmensinformationen, die wir in unserer täglichen Arbeit verwenden, als vertraulich.
Eine gute Methode, um zu überprüfen, ob die von Ihnen verwendeten Unternehmensinformationen vertraulich sind, ist es, sich eine einfache Frage zu stellen:
Sind diese Informationen öffentlich verfügbar?
Wenn die Antwort nein lautet, sollten die Informationen als vertraulich betrachtet werden und es müssen angemessene Schritte zu ihrem Schutz ergriffen werden.
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	It is also important to remember that any confidential business information created as part of your job function at Abbott is Abbott’s property.
As a result, you must protect this information and cannot keep it if your Abbott employment ends.
	Man darf auch nicht vergessen, dass vertrauliche Unternehmensinformationen, die im Rahmen der Ausführung Ihrer Arbeit bei Abbott erstellt werden, Eigentum von Abbott sind.
Infolgedessen müssen Sie diese Informationen schützen und dürfen sie im Falle der Beendigung Ihrer Beschäftigung bei Abbott nicht behalten.
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	Protecting confidential business information is crucial.
Not surprisingly, the improper use or disclosure of this information can result in significant harm to Abbott.
	Der Schutz vertraulicher Unternehmensinformationen ist von ausschlaggebender Bedeutung.
Es ist keine Überraschung, dass die unrechtmäßige Verwendung oder Offenlegung dieser Informationen Abbott erheblichen Schaden zufügen kann.
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	The improper use or disclosure of confidential information can significantly harm Abbott’s relationship with its customers and clients, lead to embarrassing press and media coverage, and result in the loss of competitive advantages for Abbott. It can also result in civil lawsuits and criminal penalties, including against current and former employees.
CLICK THE ‘RECENT CASES’ BUTTON FOR MORE INFORMATION.
	Die unrechtmäßige Verwendung oder Offenlegung vertraulicher Informationen kann die Beziehung von Abbott zu seinen Kunden erheblich beschädigen, zu unangenehmen Berichten in der Presse und in den Medien sowie zum Verlust von Wettbewerbsvorteilen für Abbott führen. Sie kann ferner zivilrechtliche Verfahren und strafrechtliche Sanktionen sowohl gegen derzeit beschäftigte als auch ehemalige Mitarbeiter zur Folge haben.
KLICKEN SIE FÜR WEITERE INFORMATIONEN AUF DIE SCHALTFLÄCHE „FÄLLE AUS DER JÜNGEREN VERGANGENHEIT“.
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	RECENT CASES
In recent years, companies have received large jury verdicts and awards against former employees for improperly taking company information. For example, one company received $240 million award against a former employee who improperly disclosed the company’s confidential information to a competitor. Another company received an $854 million jury award against a former employee and his new employer when the former employee misappropriated the company’s confidential information and then used the company’s confidential information on behalf of the new employer.
Studies indicate that the theft of confidential information causes losses between $209 and $625 billion to publicly traded companies.
	FÄLLE AUS DER JÜNGEREN VERGANGENHEIT
In den vergangenen Jahren sind bedeutende Geschworenenurteile und Schiedssprüche zugunsten von Unternehmen gegen ehemalige Mitarbeiter wegen unzulässiger Mitnahme von Unternehmensinformationen ergangen. Ein Unternehmen erhielt zum Beispiel 240 Millionen US-Dollar Schadensersatz, da ein Mitarbeiter die vertraulichen Informationen des Unternehmens unrechtmäßig einem Konkurrenten offengelegt hatte. Einem anderen Unternehmen wurde von einer Jury 854 Millionen US-Dollar Schadensersatz durch einen ehemaligen Mitarbeiter und seinen neuen Arbeitgeber zugesprochen, nachdem der ehemalige Mitarbeiter die vertraulichen Informationen des Unternehmens widerrechtlich verwendet hatte und die vertraulichen Informationen des Unternehmens dann im Namen des neuen Arbeitgebers verwendet hatte.
Studien zufolge verursacht der Diebstahl vertraulicher Informationen börsennotierten Unternehmen Verluste in Höhe von 209 bis 625 Milliarden US-Dollar.
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	It should come as no surprise that authorities take the theft of confidential information very seriously.
For example, under federal criminal statutes, an individual can face up to ten years in prison and a $5 million fine for stealing confidential information. In addition, if a company is found guilty of stealing confidential information, it can be fined $10 million or three times the value of the confidential information.
CLICK THE ‘FINES AND PENALTIES’ BUTTON FOR MORE INFORMATION.
	Es ist daher nicht überraschend, dass Behörden den Diebstahl vertraulicher Informationen sehr ernst nehmen.
Beispielsweise kann nach Bundesstrafrecht gegen Einzelpersonen aufgrund des Diebstahls vertraulicher Informationen eine Haftstrafe von bis zu zehn Jahren und eine Geldstrafe von 5 Millionen US-Dollar verhängt werden. Gegen ein Unternehmen, das des Diebstahls vertraulicher Informationen für schuldig befunden wird, kann darüber hinaus eine Geldstrafe in Höhe von 10 Millionen US-Dollar oder des dreifachen des Wertes der vertraulichen Informationen verhängt werden.
KLICKEN SIE FÜR WEITERE INFORMATIONEN AUF DIE SCHALTFLÄCHE „BUSSGELDER UND STRAFEN“.
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	FINES AND PENALTIES
In recent years, several people and companies have been fined or sentenced to prison for stealing confidential information. For example:
· A competitor was fined $60 Million for stealing another company’s confidential information;
· A former IT employee was sentenced to 97 months in prison for stealing confidential information;
· A former salesman was sentenced to 12 months in prison for stealing confidential information;
· A senior executive was sentenced to 24 months in prison for stealing confidential information; and
· A research scientist was sentenced to 18 months in prison for stealing confidential information.
	BUSSGELDER UND STRAFEN
In den vergangenen Jahren sind eine Reihe von natürlichen und juristischen Personen mit Geld- bzw. Freiheitsstrafen wegen Diebstahls vertraulicher Informationen belegt worden. Zum Beispiel:
· Gegen einen Konkurrenten wurde aufgrund des Diebstahls vertraulicher Informationen eines anderen Unternehmens eine Geldstrafe in Höhe von 60 Millionen US-Dollar verhängt;
· Ein ehemaliger IT-Mitarbeiter wurde aufgrund des Diebstahls vertraulicher Informationen zu einer Gefängnisstrafe von 97 Monaten verurteilt;
· Ein ehemaliger Vertriebsmitarbeiter wurde aufgrund des Diebstahls vertraulicher Informationen zu einer Gefängnisstrafe von 12 Monaten verurteilt;
· Eine leitende Führungskraft wurde aufgrund des Diebstahls vertraulicher Informationen zu einer Gefängnisstrafe von 24 Monaten verurteilt und
· Ein leitender Forschungswissenschaftlicher wurde aufgrund des Diebstahls vertraulicher Informationen zu einer Gefängnisstrafe von 18 Monaten verurteilt.
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	Another type of confidential business information that is important to recognize and protect is insider information.
Insider information is any non-public, material information that, if publicly disclosed, could reasonably be expected to affect the market value of a company’s securities, or influence investors’ decisions on whether to buy or sell securities.
	Eine weitere Art vertraulicher Unternehmensinformationen, bei denen es wichtig ist, dass man sie erkennt und schützt, sind Insiderinformationen.
Als Insiderinformationen gelten alle wichtigen nichtöffentlichen Informationen, die bei ihrer Veröffentlichung aller Erwartung nach den Kurswert der Aktien eines Unternehmens oder die Anlegerentscheidungen in Bezug auf ihren Kauf oder Verkauf beeinflussen würden.
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	Examples of insider information include:
· News of a potential acquisition,
· A delay in a product launch,
· News of a breach of internal IT systems,
· Unanticipated changes in earnings or dividend rates,
· Proposed tender offers or stock splits,
· Information about major new products,
· Contract awards,
· Expansion plans,
· Significant litigation or regulatory proceedings, etc.
	Hier einige Beispiele für Insiderinformationen:
· Nachrichten über einen möglichen Unternehmenserwerb
· Eine Verzögerung bei einer Produkteinführung
· Nachrichten über eine Verletzung der internen IT-Systeme
· Unerwartete Veränderungen des Unternehmensertrags oder der Dividende
· Übernahmeangebote oder Aktiensplits
· Informationen über wichtige neue Produkte
· Auftragsvergaben
· Erweiterungspläne
· Wichtige Gerichts- oder regulatorische Verfahren usw.
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	If you are aware or in possession of insider information, it is illegal to trade in, or recommend others to trade in, Abbott securities.
This also applies to the buying and selling of securities of other companies, including those currently doing or expected to do business with Abbott.
To learn more about Abbott’s expectations with regard to the use and protection of unpublicized information, review Abbott’s policy on Insider Trading. Details can be found in the Resources section of this training.
	Wenn Sie Insiderinformationen besitzen oder davon wissen, ist es illegal, mit Abbott-Wertpapieren zu handeln oder anderen einen solchen Handel zu empfehlen.
Dies gilt auch für den Kauf und Verkauf der Wertpapiere anderer Unternehmen, einschließlich jener, die derzeit mit Abbott Geschäfte tätigen oder von denen erwartet wird, dass sie Geschäfte mit Abbott tätigen werden.
Um mehr über Abbotts Erwartungen in Hinblick auf die Nutzung und den Schutz unveröffentlichter Informationen zu erfahren, lesen Sie bitte die Richtlinie zum Insiderhandel von Abbott. Einzelheiten finden Sie im Abschnitt Referenzmaterial dieser Schulung.
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	Click the arrow to begin your review.
Review
Take a moment to review some of the key concepts covered in this section.
Confidential Business Information
Any business information that is not publicly available should be considered confidential. This includes much of the business information we use in our day-to-day work activities.
Improper Use of Confidential Business Information
The improper use or disclosure of confidential business information can result in significant harm to the Company, our customers and employees.
Insider Information
Insider information is any non-public, material information that, if publicly disclosed, could reasonably be expected to affect the market value of a company’s securities, or influence investors’ decisions on whether to buy or sell securities.
To check your progress, click the Menu button
Great job!
You have completed section 2 of 4
Click the forward arrow to continue learning
	Klicken Sie auf den Pfeil, um mit Ihrer Überprüfung zu beginnen.
Überprüfung
Nehmen Sie sich einen Moment Zeit, um einige der in diesem Abschnitt behandelten wichtigsten Konzepte anzusehen.
Vertrauliche Unternehmensinformationen
Jegliche Unternehmensinformationen, die nicht allgemein zugänglich sind, sollten als vertraulich betrachtet werden. Hierzu zählt ein Großteil der Unternehmensinformationen, die wir in unserem Tagesgeschäft verwenden.
Unsachgemäße Verwendung vertraulicher Unternehmensinformationen
Unsachgemäße Verwendung oder Weitergabe vertraulicher Unternehmensinformationen kann dem Unternehmen sowie unseren Kunden und Mitarbeitern erheblichen Schaden zufügen.
Insiderinformationen (Insider Information)
Als Insiderinformationen gelten alle wichtigen nichtöffentlichen Informationen, die bei ihrer Veröffentlichung aller Erwartung nach den Kurswert der Aktien eines Unternehmens oder die Anlegerentscheidungen in Bezug auf ihren Kauf oder Verkauf beeinflussen würden.
Um Ihren Fortschritt zu überprüfen, klicken Sie auf die Menü-Schaltfläche
Gut gemacht!
Sie haben die Bearbeitung von Abschnitt 2 von 4 Abschnitten abgeschlossen
Klicken Sie auf den Vorwärtspfeil, um mehr zu erfahren
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	Now that you have a good understanding of the different kinds of data you are likely to encounter during your workday, here is what you can do to help protect it.
	Sie haben jetzt die verschiedenen Arten von Daten genauer kennengelernt, mit denen Sie bei Ihrer Arbeit wahrscheinlich zu tun haben werden. Als Nächstes werden wir uns damit befassen, was Sie tun können, um zu ihrem Schutz beizutragen.
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	Before accessing any sensitive data, make sure your role and responsibilities require you to access the data.
If you have a question about whether you should access the data, especially with respect to personal information, contact your manager, the OEC or a member of the Global Privacy team.
CLICK THE ‘DID YOU KNOW’ BUTTON FOR MORE INFORMATION.
	Bevor Sie auf sensible Daten zugreifen müssen Sie sicherstellen, dass der Zugriff aufgrund Ihrer Position und Ihres Aufgabenbereichs notwendig ist.
Falls Sie Fragen dazu haben, ob Sie auf Daten zugreifen sollten, kontaktieren Sie Ihren Vorgesetzten, das OEC oder ein Mitglied des Teams Global Privacy, insbesondere wenn es um personenbezogene Daten geht.
KLICKEN SIE FÜR WEITERE INFORMATIONEN AUF DIE SCHALTFLÄCHE „WUSSTEN SIE“.
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	DID YOU KNOW
Abbott engages in various forms of lawful monitoring to reduce the risk of improper data usage.
This include monitoring the downloading of data or the sending of data to non-Abbott email addresses.
	WUSSTEN SIE …
Abbott führt rechtlich unbedenkliche Überwachungen in vielerlei Formen durch, um das Risiko unrechtmäßiger Datennutzung zu verringern.
Hierzu gehört die Überwachung des Downloads von Daten oder der Versendung von Daten an nicht zu Abbott gehörende E-Mail-Adressen.
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	If you have permission to access sensitive data, only use it for the specific purpose for which you have been granted access.
In the case of personal information, only use the data according to the consent given or notice provided.
	Wenn Sie berechtigt sind, auf sensible Daten zuzugreifen, dürfen Sie diese nur für den spezifischen Zweck nutzen, für den Ihnen die Berechtigung erteilt wurde.
Nutzen Sie personenbezogene Daten nur gemäß der erteilten Einwilligung bzw. der erfolgten Mitteilung.
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	Before sharing sensitive data, make sure the person you plan to share with has proper authorization.
If you have a question about whether you should access the data, especially with respect to personal information, talk to your manager or a member of Abbott’s Privacy team.
	Stellen Sie vor der Weitergabe sensibler Daten sicher, dass die Person, mit der Sie die Daten teilen wollen, eine entsprechende Berechtigung hat.
Falls Ihnen unklar ist, ob Sie auf die Daten zugreifen sollten, sprechen Sie mit Ihrem Vorgesetzten oder einem Mitglied des Abbott-Datenschutzteams. Dies gilt insbesondere für personenbezogene Daten.
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	Requests from Your Own Country
If an Abbott employee located in your same country requests sensitive data, always:
· Confirm the identity of the person making the request;
· Confirm the person’s need to access the information;
· Check to make sure the person is authorized to receive the information;
· Verify that the information can be used for the requested purpose; and
· Share only the amount of information required to meet the need, not more.
If in doubt, contact OEC or Global Privacy prior to sharing sensitive data.
	Anfragen aus Ihrem eigenen Land
Wenn ein Abbott-Mitarbeiter aus Ihrem eigenen Land um sensible Daten bittet, sollten Sie stets:
· Die Identität der Person bestätigen, von der die Anfrage ausgeht;
· die Notwendigkeit des Zugriffs auf die Daten durch die Person überprüfen;
· sicherstellen, dass die Person berechtigt ist, die Informationen zu erhalten;
· sicherstellen, dass die Daten für die Zwecke genutzt werden können, für die sie angefordert wurden, und
· nur das für die Erfüllung des Bedarfs notwendige Maß an Daten weitergeben, nicht mehr.
Wenden Sie sich im Zweifelsfall an OEC oder Global Privacy, bevor Sie sensible Daten teilen.
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	Requests from Other Countries
Many countries and regions have laws designed to protect the rights of their citizens, and place restrictions on the transference of personal information across national borders.
If you receive a request for information containing sensitive data from a colleague in a different country than your own, check your division or function’s data privacy policies, or consult OEC or Global Privacy before proceeding. Then, follow the same steps you would if responding to a request from a colleague in your own country.
	Anfragen aus anderen Ländern
Viele Länder und Regionen verfügen über Gesetze zum Schutz der Daten ihrer Bürger und beschränken die Übermittlung personenbezogener Daten über ihre nationalen Grenzen hinaus.
Falls ein Kollege in einem fremden Land Informationen von Ihnen anfordert, die sensible Daten umfassen, überprüfen Sie die Datenschutzrichtlinien Ihrer Abteilung oder Sparte oder wenden Sie sich an OEC oder Global Privacy, bevor Sie der Aufforderung nachkommen. Gehen Sie danach auf die gleiche Weise vor wie beim Beantworten einer Anfrage von einem Mitarbeiter in Ihrem eigenen Land.
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	Requests from Third Parties
If the request for sensitive data is from a third party, ensure there is a valid and appropriate contractual agreement in place. If you are unsure, contact OEC, Global Privacy, or Legal prior to sharing.
	Anfragen von Dritten
Falls die Bitte um sensible Daten von einem Dritten ausgeht, stellen Sie sicher, dass es eine gültige und angemessene vertragliche Vereinbarung gibt. Wenn Sie sich unsicher sind, wenden Sie sich vor der Weitergabe an OEC, Global Privacy oder die Rechtsabteilung.

	Screen 32 
42_C_35 
	Always archive or dispose of sensitive data in a manner consistent with Abbott’s data management, retention, and disposal requirements.
	Archivieren oder entsorgen Sie sensible Daten stets gemäß den Abbott-Bestimmungen für das Management, die Aufbewahrung und Entsorgung von Daten.
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	If you receive a legal hold order, you are prohibited from discarding, destroying, or deleting any information covered by the hold.
If you have questions related to legal hold orders or retention and disposal, contact the attorney/paralegal listed in the Legal Hold notification, or call the Litigation Department at (224) 667-5701.
	Wenn Sie eine LHO (Legal Hold Order) erhalten, ist es Ihnen untersagt, davon betroffene Daten auszusondern, zu vernichten oder zu löschen.
Wenn Sie Fragen zu Legal Hold Orders oder zu Aufbewahrung und Entsorgung haben, wenden Sie sich an den in der Legal Hold-Mitteilung genannten Anwalt/Anwaltsgehilfen oder rufen die Rechtsabteilung unter der Nummer (224) 667-5701 an.
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	Always take special care with sensitive data when someone leaves Abbott.
Managers must ensure the departing employee is terminated in the appropriate system (e.g., Workday for Employees or Fieldglass for Contingent Workers) as soon as they are notified the employee is leaving. This will ensure access to Abbott data, physical access to buildings, and final pay will be properly managed.
	Behandeln Sie sensible Daten immer mit besonderer Sorgfalt, wenn jemand bei Abbott ausscheidet.
Vorgesetzte müssen gewährleisten, dass der ausscheidende Mitarbeiter aus dem entsprechenden System (z. B. Workday bei Angestellten oder Fieldglass bei Kontingentmitarbeitern) genommen wird, sobald ihnen bekannt geworden ist, dass der Mitarbeiter ausscheidet. Damit wird eine ordnungsgemäße Verwaltung des Zugangs zu den Daten von Abbott, des physischen Zugangs zu den Gebäuden und der letzten Bezahlung gewährleistet.

	Screen 35 
45_C_37b 
	Ensure no sensitive data leaves with the departing employee. Transition all files to the Abbott employee who will be assuming the departing person’s role or responsibilities.
Remind the departing employee of the obligation not to keep or disclose sensitive information. Employees may not take their work product or any other Abbott property (e.g. mobile devices) with them when they leave Abbott. If you have questions about your local termination process, contact Human Resources.
	Stellen Sie sicher, dass von den ausscheidenden Mitarbeitern keine sensiblen Daten mitgenommen werden. Übertragen Sie alle Dateien an den Mitarbeiter von Abbott, der die Position oder den Verantwortungsbereich des ausscheidenden Mitarbeiters übernimmt.
Erinnern Sie den ausscheidenden Mitarbeiter an seine Verpflichtung, sensible Daten weder zu behalten noch weiterzuleiten. Mitarbeiter sind nicht berechtigt, ihre Arbeitsergebnisse oder anderes Abbott-Eigentum (z. B. Mobilgeräte) mitzunehmen, wenn sie Abbott verlassen. Wenn Sie Fragen zu Ihrem lokalen Kündigungsverfahren haben, wenden Sie sich an die Personalabteilung.
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	Inadvertent disclosures of PHI can happen at any time.
For example, you may overhear a nurse discussing details of a patient’s health status or you may accidentally be copied on an email containing details of a patient’s record.
	Versehentliche Offenlegungen von PHI können jederzeit geschehen.
Sie könnten beispielsweise versehentlich mit anhören, wie eine Krankenschwester Einzelheiten des Gesundheitszustands eines Patienten bespricht, oder Sie könnten versehentlich die Kopie einer E-Mail erhalten, die Details der Krankenakte des Patienten enthält.
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	In response to any inadvertent or improper disclosure of a patient’s protected health information (PHI), you should immediately report the incident to OEC or a member of the Global Privacy team.
	Im Falle einer unbeabsichtigten oder unrechtmäßigen Offenlegung der geschützten Gesundheitsdaten (PHI) eines Patienten melden Sie den Vorfall unverzüglich OEC oder einem Mitglied des Global Privacy Team.
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	If you become aware of the improper or inadvertent disclosure of Confidential Business Information, you should immediately report the disclosure to both:
· Your direct supervisor, and
· OEC or a member of the Global Privacy team.
Your immediate reporting of the disclosure will help Abbott immediately retrieve the information, prevent additional improper or misuse of the information and if appropriate, assist the company with pursuing civil or criminal action.
	Wenn Sie Kenntnis von der unrechtmäßigen oder unbeabsichtigten Offenlegung vertraulicher Unternehmensinformationen erhalten, melden Sie diese Offenlegung unverzüglich sowohl:
· Ihrem direkten Vorgesetzen als auch
· OEC oder einem Mitglied des Global Privacy Team.
Ihre sofortige Meldung der Offenlegung wird Abbott helfen, die Informationen sofort zurückzuerlangen, die weitere unrechtmäßige oder unangemessene Verwendung der Informationen zu vermeiden und hilft dem Unternehmen, wenn angemessen, bei der Verfolgung zivil- oder strafrechtlicher Maßnahmen.
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	You should never disclose Abbott sensitive data to anyone not authorized to receive the sensitive data.
Similarly, you should only use Abbott sensitive data on behalf of Abbott and while performing your Abbott business function.
If you improperly disclose sensitive data, you may face disciplinary action, up to and including termination of employment.
	Sie dürfen sensible Daten von Abbott niemals Personen offenlegen, die nicht befugt sind, die sensiblen Daten zu erhalten.
Ebenso dürfen Sie sensible Daten nur im Namen von Abbott und im Rahmen der Ausübung Ihrer geschäftlichen Funktion für Abbott verwenden.
Wenn Sie sensible Daten in unrechtmäßiger Weise offenlegen, müssen Sie mit Disziplinarmaßnahmen bis hin zu und einschließlich Kündigung des Beschäftigungsverhältnisses rechnen.
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	You are not permitted, both during and after your Abbott employment, to share Abbott data with any Abbott competitor.
	Es ist Ihnen sowohl während als auch nach Ihrer Beschäftigung bei Abbott untersagt, Daten von Abbott an Konkurrenten von Abbott weiterzugeben.
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	Failure to return sensitive data to Abbott, transmitting sensitive data to an unapproved device, storage, account or server, or providing sensitive data to any person or entity not authorized to possess the information can lead to Abbott pursuing legal action against you.
CLICK THE ‘LEGAL ACTION’ BUTTON FOR MORE INFORMATION.
	Wenn sensible Daten nicht an Abbott zurückgegeben, sensible Daten an nicht genehmigte Geräte, Datenspeicher Konten oder Server übermittelt oder sensible Daten an natürliche oder juristische Personen weitergegeben werden, die nicht befugt sind, diese Informationen zu besitzen, kann Abbott rechtliche Schritte gegen Sie einleiten.
KLICKEN SIE FÜR WEITERE INFORMATIONEN AUF DIE SCHALTFLÄCHE „RECHTLICHE SCHRITTE“.
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	LEGAL ACTION
Legal action could include Abbott filing a civil lawsuit against you that would:
· Prevent you from working for a new employer until Abbott sensitive data has been returned and protected;
· Require you to turn over all electronic devices to Abbott for review and inspection;
· Cause you to pay monetary damages for illegally retaining and/or using Abbott sensitive data, and violating the duties and obligations you owe Abbott under your Abbott Employment Agreement; and
· Obligate you to pay the legal fees Abbott incurs as a result of filing a lawsuit to protect its sensitive data.
If necessary, Abbott will also work with local, state and federal authorities to protect and retain Abbott sensitive data. In this scenario, you could also face criminal penalties.
	RECHTLICHE SCHRITTE
Rechtliche Schritte können die Einreichung einer zivilrechtlichen Klage gegen Sie durch Abbott umfassen, die:
· Sie daran hindern würde, für einen neuen Arbeitgeber zu arbeiten, bis die sensiblen Daten von Abbott zurückgegeben wurden und geschützt sind;
· Sie verpflichten würde, Abbott alle elektronischen Geräte zur Prüfung und Inspektion bereitzustellen;
· Sie verpflichten würde, Schadensersatz für die illegale Aufbewahrung und/oder Verwendung von sensiblen Daten von Abbott und für die Verletzung der Pflichten und Verpflichtungen, die Sie gemäß Ihrer Beschäftigungsvereinbarung mit Abbott gegenüber Abbott haben, zu zahlen und
· Sie verpflichten würde, die Anwalts- und Gerichtskosten zu zahlen, die Abbott infolge der Einreichung einer Klage zum Schutz seiner sensiblen Daten entstehen.
Bei Bedarf wird Abbott auch mit lokalen, bundesstaatlichen und Bundesbehörden zusammenarbeiten, um sensible Daten von Abbott zu schützen und aufzubewahren. In dieser Situation können Sie auch strafrechtlichen Sanktionen unterliegen.

	Screen 42 
53_C_43 
	Any event involving a potential compromise of information security, including a lost or stolen mobile device, should be reported immediately to your local Global Service Desk.
If you have any concerns about a potential violation or want to report a potential privacy incident, contact Global Privacy.
	Jeder Vorfall, der eine potenzielle Gefährdung der Informationssicherheit bedeuten könnte, einschließlich des Verlusts oder Diebstahls von Mobilgeräten, ist umgehend Ihrem örtlichen Global Service Desk zu melden.
Falls Sie über einen möglichen Verstoß besorgt sind oder eine potenzielle Datenschutzverletzung melden wollen, kontaktieren Sie Global Privacy.
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	Click the arrow to begin your review.
Review
Take a moment to review some of the key concepts covered in this section.
Accessing and Using Sensitive Data
Only access and use sensitive data for the specific purpose for which you have been granted access.
Sharing Sensitive Data
Before sharing sensitive data:
· Confirm the identity of the requestor;
· Confirm their need to access the information;
· Verify the information can be used for the purpose(s) requested; and
· Share only the amount required to meet the need.
Retaining and Disposing of Sensitive Data
Always archive or dispose of sensitive data in a manner consistent with Abbott’s data management, retention, and disposal requirements.
Responding to Inadvertent Disclosure of PHI
In response to any inadvertent or improper disclosure of a patient’s PHI, immediately report the disclosure to OEC or a member of the Global Privacy team.
Reporting a Privacy Incident
Contact the Global Privacy team to report a potential privacy incident.
To check your progress, click the Menu button
Great job!
You have completed section 3 of 4
Click the forward arrow to continue learning
	Klicken Sie auf den Pfeil, um mit Ihrer Überprüfung zu beginnen.
Überprüfung
Nehmen Sie sich einen Moment Zeit, um einige der in diesem Abschnitt behandelten wichtigsten Konzepte anzusehen.
Zugriff auf sensible Daten und deren Verwendung
Auf sensible Daten dürfen Sie nur für den spezifischen Zweck zugreifen und sie nutzen, für den Ihnen die Berechtigung erteilt wurde.
Weitergabe sensibler Daten
Bevor Sie sensible Daten weitergeben,
· stellen Sie die Identität der anfordernden Person fest;
· stellen Sie die Notwendigkeit ihres Zugriffs auf die Daten fest;
· überprüfen Sie, ob die Daten für die Zwecke genutzt werden können, für die sie angefordert wurden, und
· geben Sie nur die für die Erfüllung des Bedarfs notwendige Menge an Daten weiter.
Aufbewahrung und Entsorgung sensibler Daten
Archivieren oder entsorgen Sie sensible Daten stets gemäß den Abbott-Bestimmungen für das Management, die Aufbewahrung und Entsorgung von Daten.
Reaktion auf unbeabsichtigte Offenlegung von PHI
Im Falle einer unbeabsichtigten oder unrechtmäßigen Offenlegung von PHI eines Patienten melden Sie dies unverzüglich OEC oder einem Mitglied des Global Privacy Team.
Meldung eines Datenschutzvorfalls
Wenden Sie sich an das Global Privacy Team, um einen potenziellen Datenschutzvorfall zu melden.
Um Ihren Fortschritt zu überprüfen, klicken Sie auf die Menü-Schaltfläche
Gut gemacht!
Sie haben die Bearbeitung von Abschnitt 3 von 4 Abschnitten abgeschlossen
Klicken Sie auf den Vorwärtspfeil, um mehr zu erfahren
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	Where to Get Help
Office of Ethics and Compliance (OEC)
Global Privacy – Contact Global Privacy via email at privacy@abbott.com. You can find additional contact details and important information about privacy on the Global Privacy Portal here on Abbott World.
OEC Contacts – You are encouraged to contact the OEC at any time with any ethics and compliance questions, or to discuss concerns about possible violations of our written standards, laws, or regulations.
· Visit the Contact OEC page on the OEC website on Abbott World or OEC@abbott.com.
ENTERPRISE CYBERSECURITY
Visit the Enterprise Cybersecurity site here on Abbott World.
Visit the Simply Digital site to learn about secure ways to share information.
Legal Division
Contact the Legal Division with questions or concerns about third-party contractual obligations regarding privacy and data protection.
Contact the Information Governance team at information.governance@abbott.com with questions or concerns regarding retention requirements or for guidance on acceptable use of technology solutions.
REFERENCE POLICIES:
· Click here to review the Confidential Information Policy
· Click here to review Abbott’s policy on Insider Trading
· Click here to review the Acceptable Technology Use Policy.
· Click here to review the Records and Information Policy on M-Files.
OEC Policies and Procedures
For our company’s global and country-specific OEC policies and procedures:
· Abbott employees should visit iComply.
Human Resources Service Center
· Click here for a list of HR support contact numbers.
Course Resources
Transcript
Click here for a full transcript of the course.
	Wo Sie Hilfe erhalten
Office of Ethics & Compliance (OEC)
Globaler Datenschutz – Kontaktieren Sie Global Privacy per E-Mail unter privacy@abbott.com. Weitere Kontaktdaten und wichtige Datenschutzinformationen finden Sie hier im Global Privacy-Portal auf Abbott World.
OEC Ansprechpartner – Sie können sich mit Fragen zu Ethik und Compliance jederzeit an die OEC-Ansprechpartner wenden oder diesen Ihre Bedenken über mögliche Verstöße gegen die schriftlich dargelegten Standards von Abbott oder jegliche Gesetze oder Bestimmungen mitteilen.
· Besuchen Sie die Seite Contact OEC auf der OEC-Website auf Abbott World oder senden Sie eine E-Mail an OEC@abbott.com.
ENTERPRISE CYBERSECURITY
Besuchen Sie die Enterprise Cybersecurity-Website hier auf Abbott World.
Besuchen Sie die Simply Digital-Website, um sich über sichere Möglichkeiten für die Weitergabe von Informationen zu informieren.
Rechtsabteilung
Wenden Sie sich bei Fragen oder Anliegen zu externen Vertragspflichten in Bezug auf Privatsphäre und Datenschutz an die Rechtsabteilung.
Kontaktieren Sie das Team Information Governance unter information.governance@abbott.com bei Fragen oder Anliegen zu Aufbewahrungsanforderungen oder Beratung zur akzeptablen Nutzung von Technologielösungen.
REFERENZDOKUMENTE:
· Klicken Sie hier, um die Richtlinie zu vertraulichen Informationen zu lesen
· Klicken Sie hier, um Abbotts Richtlinie zu Insiderhandel zu lesen
· Klicken Sie hier, um die Richtlinie zu akzeptabler Technologienutzung zu lesen.
· Klicken Sie hier, um die Richtlinie zu Unterlagen und Informationen auf M-Dateien zu lesen.
OEC-Richtlinien und -Verfahren
Für unsere globalen und länderspezifischen OEC-Richtlinien und -Verfahren gilt:
· Abbott-Mitarbeiter sollten iComply besuchen.
Human Resources Service Center
· Klicken Sie hier, um eine Liste von HR-Kontaktnummern anzuzeigen, unter denen Sie Unterstützung erhalten.
Kursressourcen
Transkript
Klicken Sie hier für eine vollständige Abschrift der Schulung.
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	The Knowledge Check consists of 10 questions. You must score 80% or higher to successfully complete this course.
When you are ready, click the Knowledge Check button.
	Der Wissenstest besteht aus 10 Fragen. Sie müssen ein Ergebnis von mindestens 80 % erreichen, um diesen Kurs erfolgreich abzuschließen.
Wenn Sie bereit sind, klicken Sie auf die Schaltfläche Wissenstest.
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	Assuming you have worked for Abbott for several years and have recently accepted an offer to work for another company, which of the following would you be legally allowed to take with you when you leave?
	Angenommen, Sie waren sieben Jahre lang bei Abbott beschäftigt und haben kürzlich das Angebot angenommen, für ein anderes Unternehmen tätig zu werden, welche der folgenden Daten dürfen Sie rechtmäßig mitnehmen, wenn Sie ausscheiden?
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	[1] Personal Patient Information from clinical studies
[2] Abbott customers lists and presentation information that you created while working for Abbott
[3] Sales projections and financial data for your Abbott Division or Business Unit
[4] Personal photos and mementos
	[1] Personenbezogene Patienteninformationen aus klinischen Studien
[2] Kundenlisten von Abbott und Präsentationen, die Sie während Ihrer Arbeit für Abbott erstellt haben
[3] Verkaufsprognosen und Finanzdaten Ihrer Abteilung oder Geschäftseinheit von Abbott
[4] Persönliche Fotos und Andenken
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	The correct answer is 4. Personal information, confidential business information, and Protected Health Information are all considered sensitive data that you cannot take with you or use after leaving Abbott. Additionally, all Abbott electronic devices and other Abbott property must be returned prior to leaving.
For more information, see  Section 3.4, Responding to Improper Disclosures. 
	Die korrekte Antwort ist 4. Personenbezogene Daten, vertrauliche Unternehmensinformationen und geschützte Gesundheitsdaten gelten alle als sensible Daten, die Sie nach Ihrem Ausscheiden bei Abbott nicht mitnehmen dürfen. Außerdem müssen alle elektronischen Geräte von Abbott und anderes Abbott-Eigentum vor Ihrem Ausscheiden zurückgegeben werden.
Weitere Informationen finden Sie in Abschnitt 3.4, Reaktion auf unrechtmäßige Offenlegungen. 

	Screen 46
Question 2: Scenario
60_C_48
	A Marketing Manager is working on a new product launch and must create a consent form for potential customers. The form will allow for the collection and use of personal information. To align with Abbott’s practices for consent, which of the following must be true for the consent form?
Check all that apply.
	Ein Marketing Manager arbeitet an der Einführung eines neuen Produkts und muss ein Einwilligungsformular für potenzielle Kunden erstellen. Das Formular ermöglicht die Erhebung und Verwendung personenbezogener Daten. Welche der folgenden Optionen trifft für das Einwilligungsformular zu, um Abbotts Verfahren für Einwilligungen zu entsprechen?
Kreuzen Sie alle zutreffenden Antworten an.
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	[1] The form must not pressure customers into giving their consent.
[2] The form must provide customers with all the information about how their personal information will be used.
[3] The form must require customers to actively agree to the collection and use of their personal information.
[4] The form must not allow customers to withdraw their consent once they have given it.
	[1] Das Formular darf Kunden nicht dazu drängen, ihre Einwilligung zu erteilen.
[2] Das Formular muss Kunden alle Informationen darüber liefern, wie ihre personenbezogenen Daten verwendet werden.
[3] Das Formular muss Kunden auffordern, der Erhebung und Verwendung ihrer personenbezogenen Daten in ausdrücklicher Form zuzustimmen.
[4] Das Formular darf es Kunden nicht erlauben, ihre Einwilligung nach deren Erteilung wieder zurückzunehmen.
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	Abbott's practices for consent require that the form:
· Be clear and concise.
· Not pressure people into giving their consent.
· Provide all information about how personal information will be used.
· Require people to actively agree to the collection and use of their personal information.
· Allow withdrawal of consent if desired.
For more information, see  Section 1.3, Abbott’s Privacy by Design Principles. 
	Abbotts Verfahren zu Einwilligungen schreiben vor, dass das Formular
· klar und präzise ist,
· niemand zur Erteilung seiner Einwilligung drängt,
· alle Informationen darüber liefert, wie personenbezogene Daten verwendet werden,
· vorschreibt, dass betroffene Personen der Erhebung und Verwendung ihrer personenbezogenen Daten ausdrücklich zustimmen,
· die Rücknahme der Einwilligung erlaubt, wenn dies gewünscht wird.
Weitere Informationen finden Sie im Abschnitt 1.3, Abbotts Grundsätze zum Systemdatenschutz. 
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	Disclosure and Use of sensitive data such as personal information is managed at Abbott through:
	Die Offenlegung und Nutzung sensibler Daten wie etwa personenbezogener Daten wird von Abbott auf folgende Weise gemanagt:
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	[1] De-identification of all data.
[2] Access controls.
[3] Both 1 and 2.
	[1] Desidentifizierung aller Daten.
[2] Zugriffskontrollen.
[3] Sowohl 1 als auch 2.
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	Disclosure and Use of personal information are managed through access controls and other processes that limit access and use to individuals in specific job functions and for the specific purposes set out in the notice for which consent was given.
For more information, see  Section 1.3, Abbott’s Privacy by Design Principles. 
	Die Offenlegung und Nutzung personenbezogener Daten wird durch Zugriffskontrollen und andere Verfahren gemanagt, die den Zugriff und die Nutzung auf Personen mit spezifischen Tätigkeitsbereichen und auf die in der Mitteilung, für die die Einwilligung erteilt wurde, spezifisch aufgeführten Zwecke beschränken.
Weitere Informationen finden Sie im Abschnitt 1.3, Abbotts Grundsätze zum Systemdatenschutz. 

	Screen 46
Question 4: Scenario
66_C_48
	Which of the following is true in relation to the retention and disposal of personal information?
Check all that apply.
	Welche der folgenden Aussagen sind richtig in Zusammenhang mit der Aufbewahrung und Entsorgung personenbezogener Daten?
Kreuzen Sie alle zutreffenden Antworten an.
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	[1] Personal information is only retained for the time necessary to achieve the purposes for which it was collected and processed.
[2] Once data is no longer required in an active production environment, it should always be disposed of.
[3] Retention and disposal of personal information is subject to any holds relating to legal matters.
	[1] Personenbezogene Daten werden nur für den Zeitraum aufbewahrt, der nötig ist, um die Zwecke, für die die Daten erhoben und verarbeitet wurden, zu erfüllen.
[2] Wenn Daten nicht mehr in einem aktiven Produktionsumfeld benötigt werden, sollten Sie stets entsorgt werden.
[3] Die Aufbewahrung und Entsorgung personenbezogener Daten unterliegt eventuellen Sperren aufgrund von rechtlichen Angelegenheiten.
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	Generally, Abbott should only retain personal information for the time necessary to achieve the purposes for which it was collected and processed. Once data is no longer required in an active production environment, it should be either archived or disposed of, in a manner consistent with Abbott’s data management, retention, and disposal requirements. Retention and disposal requirements are also subject to any holds relating to legal matters.
For more information about the correct answer, Section 1.3, Abbott’s Privacy by Design Principles.
	Prinzipiell sollte Abbott personenbezogene Daten nur für den Zeitraum aufbewahren, der nötig ist, um die Zwecke, für die sie erhoben und verarbeitet wurden, zu erfüllen. Wenn die Daten nicht mehr in einem aktiven Produktionsumfeld benötigt werden, sollten sie entweder archiviert oder auf eine Weise entsorgt werden, die mit Abbotts Bestimmungen für Datenmanagement, -aufbewahrung und -entsorgung, im Einklang steht. Bestimmungen für Aufbewahrung und Entsorgung unterliegen auch eventuellen Aufbewahrungspflichten für rechtliche Angelegenheiten.
Weitere Informationen zur richtigen Antwort finden Sie in Abschnitt 1.3, Abbotts Grundsätze zum Systemdatenschutz.
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	An Engineer is working on developing a new product. Which of the following would be considered confidential business information that must be kept secure?
Check all that apply.
	Ein Ingenieur ist mit der Entwicklung eines neuen Produkts beschäftigt. Welche der folgenden Informationen sind als vertrauliche Unternehmensinformationen zu betrachten, die geschützt aufbewahrt werden müssen?
Kreuzen Sie alle zutreffenden Antworten an.
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	[1] Sales projections and forecasts for the new product.
[2] Financial reporting data from Abbott’s Annual Report.
[3] Purchasing information, such as bids for contracts for the new product.
[4] Competitive information about similar products.
[5] Proposals from third-party suppliers related to the new product.
	[1] Umsatzerwartungen und -prognosen für das neue Produkt.
[2] Finanzberichtsdaten aus dem Jahresbericht von Abbott.
[3] Kaufinformationen, wie etwa Angebote zu Aufträgen für das neue Produkt.
[4] Informationen über vergleichbare Konkurrenzprodukte.
[5] Angebote von externen Lieferanten in Bezug auf das neue Produkt.
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	Confidential Business Information is a broad category. It includes much of the business information we use and come in contact with on a daily basis. A good way to confirm whether something is confidential is to ask yourself a simple question:
Is this information publicly available?
If the answer is no, then the information is most certainly confidential, and you should take appropriate steps to protect it.
For more information, see Section 2.1, Recognizing Confidential Business Information.
	Vertrauliche Unternehmensinformationen ist eine breite Kategorie. Sie beinhaltet viele der Unternehmensinformationen, mit denen wir täglich umgehen und die wir nutzen. Eine gute Methode, um zu überprüfen, ob etwas vertraulich ist, ist es, sich eine einfache Frage zu stellen:
Sind diese Informationen öffentlich verfügbar?
Wenn die Antwort nein lautet, sind die Informationen sehr wahrscheinlich vertraulich, weshalb Sie angemessene Schritte zu ihrem Schutz zu ergreifen haben.
Weitere Informationen finden Sie im Abschnitt 2.1, Vertrauliche Unternehmensinformationen erkennen.
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	The Global Data Protection Regulation (GDPR) is one of the most comprehensive privacy laws in the world. Implemented in 2018, it is the standard for privacy protection. This regulation was designed in:
	Die Datenschutz-Grundverordnung (DSGVO) ist eines der umfassendsten Datenschutzgesetze auf der Welt. Seit ihrem Inkrafttreten in 2018 ist sie der Standard für den Schutz von Daten. Wo wurde diese Verordnung erlassen?
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	[1] Canada
[2] Asia
[3] Europe
[4] Russia
[5] United States
[6] Latin America
	[1] Kanada
[2] Asien
[3] Europa
[4] Russland
[5] USA
[6] Lateinamerika
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	The correct answer is Europe. In Europe, the General Data Protection Regulation (GDPR) is one of the most comprehensive privacy laws globally, and since its implementation in 2018, it has set the standard for privacy protection that other countries are trying to emulate.
For more information, see Section 1.2, Legal, Regulatory and Contractual Agreements.
	Die korrekte Antwort ist Europa. Die europäische Datenschutz-Grundverordnung (DSGVO) ist eines der umfassendsten Datenschutzgesetze auf der Welt und hat seit ihrer Einführung im Jahr 2018 den Standard für den Schutz von Daten gesetzt, dem andere Länder nacheifern.
Weitere Informationen finden Sie im Abschnitt 1.2, Rechtliche, regulatorische und vertragliche Vereinbarungen.

	Screen 46
Question 7: Scenario
75_C_48
	Your colleague just completed a project that involved collecting and using personal data. He's since received a request from another department to access that data. You advise your colleague to:
	Ihr Kollege hat soeben ein Projekt beendet, bei dem personenbezogene Daten erhoben und verwendet wurden. Er hat danach eine Anfrage von einer anderen Abteilung wegen Zugriffs auf diese Daten erhalten. Sie weisen Ihren Kollegen an,
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	[1] Confirm the requester's identity and their need to access the information.
[2] Verify that the requester is authorized to have a copy of the information.
[3] Make sure that the data can be used for the requested purposes.
[4] All of the above.
	[1] die Identität der anfragenden Person und die Notwendigkeit ihres Zugriffs auf die Daten zu bestätigen,
[2] festzustellen, ob die anfragende Person befugt ist, eine Kopie der Daten zu erhalten,
[3] sicherzustellen, dass die Daten für die gewünschten Zwecke verwendet werden können,
[4] alles Vorstehende.
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	One of the most common causes of data incidents within an organization is the improper sharing of data with unauthorized personnel. Before sharing any document or file containing sensitive data, always:
· Confirm the identity of the person making the request and the person’s need to access the information.
· Check to make sure the person is authorized to have a copy of the information.
· Verify that the information can be used for the purposes they are requesting to use it for.
· Share only the amount of information required to meet the need, not more.
For more information, see Section 3.2, Sharing Sensitive Data.
	Eine der häufigsten Ursachen für Datenschutzvorfälle in einem Unternehmen ist die unangemessene Weitergabe von Daten an nicht berechtigtes Personal. Bevor Sie ein Dokument oder eine Datei mit sensiblen Daten weitergeben, sollten Sie stets:
· Die Identität der Person, von der die Anfrage ausgeht, und die Notwendigkeit des Zugriffs auf die Daten durch die Person bestätigen.
· Überprüfen, dass die Person berechtigt ist, eine Kopie der Informationen zu haben.
· Sicherstellen, dass die Daten für die Zwecke genutzt werden können, für die sie angefordert werden.
· Nur das für die Erfüllung des Bedarfs notwendige Maß an Daten weitergeben, nicht mehr.
Weitere Informationen finden Sie im Abschnitt 3.2, Weitergabe sensibler Daten.
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	You are a Sales Representative visiting a clinic in your area. While waiting in the reception area, you accidentally misplace sensitive documents containing a patient's protected health information. What do you do?
	Sie sind ein Vertriebsmitarbeiter, der eine Klinik in Ihrer Umgebung besucht. Während Sie im Rezeptionsbereich warten, legen sie sensible Dokumente mit geschützten Gesundheitsdaten eines Patienten versehentlich falsch ab. Wie verhalten Sie sich?

	Screen 46
Question 8: Options
79_C_48
	[1] Notify the clinic's privacy officer.
[2] Contact your supervisor.
[3] Report the incident to OEC or a member of the Global Privacy team.
	[1] Sie informieren den Datenschutzbeauftragten der Klinik.
[2] Sie kontaktieren Ihren Vorgesetzten.
[3] Sie melden den Vorfall OEC oder einem Mitglied des Teams Global Privacy.
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	In response to any inadvertent disclosure of a patient’s protected health information, you should immediately report the incident to:
· OEC or a member of the Global Privacy team.
For more information, see Section 3.4, Responding to Improper Disclosures.
	Im Falle einer unbeabsichtigten Offenlegung der geschützten Gesundheitsdaten eines Patienten melden Sie den Vorfall unverzüglich an:
· OEC oder ein Mitglied des Global Privacy Team.
Weitere Informationen finden Sie im Abschnitt 3.4, Reaktion auf unrechtmäßige Offenlegungen.
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	While traveling to work on the train, you accidentally leave your laptop containing sensitive work documents at your seat and exit the train. You realize your mistake when you reach your office and frantically search for your laptop, but it is nowhere to be found. What should you do first?
	Während einer Zugfahrt zu Ihrem Arbeitsplatz lassen Sie versehentlich Ihren Laptop mit sensiblen beruflichen Dokumenten an Ihrem Sitzplatz zurück und verlassen den Zug. Sie bemerken Ihren Fehler bei Ankunft in Ihrem Büro und suchen verzweifelt nach Ihrem Laptop, der jedoch nirgends zu finden ist. Was sollten Sie als erstes tun?
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	[1] Call the train company and ask if someone turned in your laptop.
[2] Go back to the train station and search for your laptop.
[3] Contact your local Global Service Desk.
	[1] Die Zuggesellschaft anrufen und jemand fragen, ob jemand den Laptop gefunden hat.
[2] Zum Bahnhof zurückgehen und nach Ihrem Laptop suchen.
[3] Ihren örtlichen Global Service Desk kontaktieren.

	Screen 46
Question 9: Feedback
83_C_48
	If you believe that sensitive information may have been compromised, such as through a lost or stolen laptop, please contact your local Global Service Desk immediately.
For more information, see Section 3.4, Reporting a Data Incident.
	Wenn Sie annehmen, dass sensible Daten kompromittiert worden sein könnten, wie etwa mithilfe eines verlorenen oder gestohlenen Laptops, wenden Sie sich bitte sofort an Ihren lokalen Global Service Desk.
Weitere Informationen finden Sie in Abschnitt 3.4, Meldung eines Datenschutzvorfalls.
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	You should only use personal information:
Check all that apply.
	Sie dürfen personenbezogene Daten nur wie folgt benutzen:
Kreuzen Sie alle zutreffenden Antworten an.
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	[1] For the specific purpose for which you have been granted access.
[2] According to the notice provided to the data subject.
[3] According to the consent granted by the data subject.
	[1] Für den spezifischen Zweck, für den Ihnen der Zugriff gewährt wurde.
[2] Im Einklang mit der Mitteilung, welche die betroffene Person erhalten hat.
[3] Im Einklang mit der Einwilligungserklärung, welche die betroffene Person abgegeben hat.
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	If you have permission to access personal information, only use it:
· For the specific purpose for which you have been granted access.
· According to the notice provided to the data subject.
· According to the consent granted by the data subject.
For more information, see Section 3.1 Accessing and Using Sensitive Data.
	Wenn Sie eine Erlaubnis für den Zugriff auf personenbezogene Daten erhalten haben, benutzen Sie sie nur
· für den spezifischen Zweck, für den Ihnen der Zugriff gewährt wurde,
· im Einklang mit der Mitteilung, welche die betroffene Person erhalten hat,
· im Einklang mit der Einwilligungserklärung, welche die betroffene Person abgegeben hat.
Weitere Informationen finden Sie im Abschnitt 3.1, Zugriff auf und Nutzung von sensiblen Daten.
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	All questions remain unanswered
	Alle Fragen bleiben unbeantwortet
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	No results are available, as you have not completed the Knowledge Check.
Congratulations! You have successfully passed the Knowledge Check and completed the course.
Please review your results below by clicking on each question.
Once you are done, you must click the EXIT [X] icon in the course title bar before closing your browser window or browser tab.
Sorry, you did not pass the Knowledge Check. Take a few minutes to review your results below by clicking on each question.
When you are done, click the Retake Knowledge Check button.
	Es sind keine Ergebnisse verfügbar, da Sie den Wissenstest nicht abgeschlossen haben.
Herzlichen Glückwunsch! Sie haben den Wissenstest bestanden und damit den Kurs erfolgreich abgeschlossen.
Kontrollieren Sie Ihre Ergebnisse unten, indem Sie auf jede einzelne Frage klicken.
Wenn Sie fertig sind, müssen Sie auf das EXIT [X]-Symbol in der Titelleiste des Kurses klicken, bevor Sie Ihr Browser-Fenster oder Ihren Browser-Tab schließen.
Leider haben Sie den Wissenstest nicht bestanden. Nehmen Sie sich ein paar Minuten Zeit, um Ihre Ergebnisse zu kontrollieren, indem Sie auf jede einzelne Frage klicken.
Wenn Sie fertig sind, klicken Sie auf die Schaltfläche Wissenstest erneut durchführen.
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